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«7M120303 – Киберқылмысқа қарсы іс-қимыл» білім беру бағдарламалары бойынша ғылыми-педагогикалық магистратураға қабылданатын кандидатқа қойылатын жалпы талаптар

Ақпараттық жүйелер мен технологиялардың негіздері - саласында үміткерден ақпараттық жүйелердің мақсаты мен міндеттерін, ақпараттық жүйелердің функцияларын, аппараттық құралдар және виртуалдандыруды, деректер базасының өнімділігін оңтайландыру және реттеуді, желінің қауіпсіздігін, ақпаратты қорғау құралдарын, бұлтты технологиялар және Big Data, ақпараттық жүйелердегі перспективалар мен сын-қатерлерін, логистика мен көлікте АЖ қолданудын, ақпараттық жүйелердің тиімділігін бағалау әдістері туралы білімі болуы тиіс.
Киберқылмыс технологиялары - саласында үміткерден киберқылмыс түрлерін, киберқылмыспен күресудің инновациялары мен технологияларын, технологияның дамуы және жаңа қауіптерін, белгілі бір платформаларға шабуылдарды, әлеуметтік инженерия түрлері, киберқылмыстағы жасанды интеллект, зиянды бағдарламаны талдаудағы жасанды интеллект, хакерлерге арналған құралдар мен ресурстарды, киберқылмыскерлердің психологиялық түрлерін, жала жабу және жалған ақпарат таратуды түсіну талап етіледі.
Сандық криминалистика – саласында  үміткерден криминалистиканың дербес саласы ретінде цифрлық криминалистиканың түсінігі, мәні және негізгі сипаттамаларын, цифрлық дәлелдемелерді өңдеу саласындағы халықаралық келісімдер мен стандарттар (Будапешт конвенциясы және т.б.) талдауды, дәлелдемелердің рұқсат етілген нысандары: аудио-бейне жазбалар, фото және киноматериалдар, электрондық, цифрлық және басқа да материалдық тасымалдаушылардағы басқа материалдарды, қылмыстық процесте пайдалану үшін компьютерлік техникадан дәлелдемелерді алу, талдау және түсіндіру процесін, криминалистикалық рұқсат етілген құжаттаманы құрудың және алынған нәтижелерді тексерудің маңыздылығы туралы білімі болуы тиіс.





















Ақпараттық жүйелер мен технологиялардың негіздері
ЕМТИХАН СҰРАҚТАРЫ

1. Ақпараттық жүйе дегеніміз не және оның ұйым қызметіндегі негізгі функциялары қандай?
2. Ақпараттық технологиялардың негізгі құрамдас бөліктері қандай және олар өзара қалай әрекеттеседі?
3. Ақпараттық жүйелерде дерекқорлардың рөлі қандай және дерекқорлардың негізгі түрлері қандай?
4. Операциялық, басқарушылық және стратегиялық ақпараттық жүйелер арасындағы айырмашылық неде?
5. Ақпараттық технологиялар ұйымның бизнес-процестерінің тиімділігін арттыруға қалай ықпал етеді?
6. Ақпараттық жүйелерді жіктеудің негізгі критерийлері қандай және олар қандай жүйелерді қамтиды?
7. Транзакциялық ақпараттық жүйелер (ТАЖ) мен басқарушылық ақпараттық жүйелер (БАЖ) арасындағы айырмашылық неде?
8. Ақпараттық жүйенің архитектурасын қандай компоненттер құрайды және олардың жүйе жұмысындағы рөлі қандай?
9. Операциялық ақпараттық жүйелердің (ОАЖ) функциялары қандай және олар ұйым ішінде қандай міндеттерді шешеді?
10. Стратегиялық ақпараттық жүйелер (САЖ) дегеніміз не және олар ұйымның ұзақ мерзімді мақсаттарына жетуге қалай ықпал етеді?
11. Ақпараттық жүйелердің аппараттық құралдары дегеніміз не және олар қандай негізгі жабдық санаттарына бөлінеді?
12. Ақпараттық жүйенің аппараттық архитектурасында орталық процессордың (ОП) рөлі қандай?
13. Жедел жад (RAM) қандай функциялар атқарады және ол ақпараттық жүйенің өнімділігіне қалай әсер етеді?
14. Ақпараттық жүйелерде қатты дискілер мен твердотельді жинақтауыштардың (SSD) арасындағы негізгі айырмашылықтар қандай?
15. Аппараттық құралдар мен бағдарламалық жасақтама қалай өзара әрекеттеседі және бұл өзара әрекеттесу жүйе жұмысы үшін неліктен маңызды?
16. Бағдарламалық жасақтама (БЖ) дегеніміз не және ол қандай негізгі санаттарға бөлінеді?
17. Операциялық жүйелер қандай функциялар атқарады және олар аппараттық құралдар мен қосымшаларды басқаруда қандай рөл атқарады?
18. Жүйелік бағдарламалық жасақтама мен қолданбалы бағдарламалық жасақтаманың айырмашылығы неде?
19. Бағдарламалық жасақтама ақпараттық жүйелердің қауіпсіздігіне қалай әсер етеді және бұл қауіпсіздікті қамтамасыз ету үшін қандай шаралар қабылдануы мүмкін?
20. Бағдарламалық жасақтама өмірлік циклының (БЖӨЦ) негізгі кезеңдері қандай және олардың әрқайсысы әзірлеу мен қолдауда қандай мәнге ие?
21. Дерекқор дегеніміз не және оны басқа деректер сақтау форматтарынан ерекшелейтін негізгі сипаттамалар қандай?
22. Реляциялық және нереляциялық дерекқорлардың айырмашылығы неде?
23. Дерекқорларды басқару жүйесінің (ДББЖ) рөлі қандай және ол қандай негізгі функцияларды орындайды?
24. Деректер моделі дегеніміз не және қандай модельдер (мысалы, реляциялық, объектілік) ДББЖ-де жиі қолданылады?
25. ДББЖ-дегі транзакциялар қалай жұмыс істейді және олар деректер тұтастығын қамтамасыз ету үшін қандай ACID қасиеттеріне ие болуы тиіс?
26. Ақпараттық жүйені жобалаудың негізгі кезеңдері қандай және әрбір кезеңде қандай міндеттер шешіледі?
27. Ақпараттық жүйеге қойылатын функционалдық және функционалдық емес талаптар дегеніміз не және оларды жобалау сатысында неліктен ескеру маңызды?
28. Деректерді модельдеу мен процестерді модельдеу арасындағы айырмашылық неде?
29. Ақпараттық жүйелерді жобалаудың негізгі әдістері қандай және олардың басты ерекшеліктері неде?
30. Ақпараттық жүйелерді жобалаудағы құжаттама дегеніміз не және жобалаудың әртүрлі кезеңдерінде қандай құжаттар жасалуы қажет?
31. Ақпараттық жүйенің қауіпсіздігі оны жобалау кезінде қалай қамтамасыз етіледі?
32. Компьютерлік желілер дегеніміз не және олардың қандай негізгі түрлері бар (LAN, WAN, MAN)
33. Компьютерлік желілердің негізгі компоненттері қандай және олар ақпараттық жүйелердің жұмысында қандай рөл атқарады?
34. Желілік хаттамалар дегеніміз не және олар желідегі құрылғылар арасында өзара әрекеттесуді қалай қамтамасыз етеді?
35. Сымсыз технологиялардың жұмыс істеу принциптері қандай және олар сымды желілермен салыстырғанда қандай артықшылықтарға ие?
36. Ақпараттық жүйелердегі желілік технологияларды киберқауіптерден қорғау үшін қандай қауіпсіздік шаралары қолданылуы тиіс?
37. Бұлттық технологиялар дегеніміз не және бұлттық қызметтердің қандай негізгі модельдері бар (IaaS, PaaS, SaaS)?
38. Бизнесте және ұйымдарда бұлттық технологияларды пайдаланудың негізгі артықшылықтары қандай?
39. Виртуализация дегеніміз не және ол бұлттық технологиялармен қалай байланысты?
40. Бұлттық архитектураның негізгі компоненттері қандай және олар бұлттық шешімдерді орналастыруда қандай рөл атқарады?
41. Бұлттық технологияларды пайдалануда қандай тәуекелдер мен мәселелер туындауы мүмкін және оларды қалай азайтуға болады?
42. Ақпараттық қауіпсіздік дегеніміз не және ол ақпараттық жүйелерді қорғау контексінде қандай мақсаттарды көздейді?
43. Ақпараттық жүйелерге төнетін қауіптердің қандай негізгі түрлері бар және әрқайсысына мысалдар келтіріңіз.
44. Ақпараттық жүйелердің қауіпсіздігін қамтамасыз ету үшін қолданылатын негізгі ақпаратты қорғау құралдары қандай?
45. Ақпараттық қауіпсіздік саясаты дегеніміз не және ол қандай негізгі элементтерді қамтуы тиіс?
46. Ақпараттық жүйелерді қорғау контексінде желілер мен коммуникация қауіпсіздігінің негізгі аспектілері қандай?
47. Big Data (Үлкен деректер) дегеніміз не және оны сипаттайтын негізгі ерекшеліктер қандай?
48. Үлкен деректер жүйелерінің архитектурасының негізгі компоненттері қандай?
49. Үлкен деректерді өңдеу және талдау үшін қандай құралдар мен технологиялар қолданылады?
50. Үлкен деректер технологияларын бизнесте және басқа салаларда пайдаланудың қандай артықшылықтары бар?
51. Big Data аясында қандай деректерді талдау әдістері мен алгоритмдері қолданылады?
52. Жасанды интеллект (ЖИ) дегеніміз не және оның негізгі санаттары мен технологиялары қандай?
53. Жасанды интеллект ақпараттық жүйелерде процестерді автоматтандыру үшін қалай қолданылады?
54. Ақпараттық жүйелерде деректерді өңдеу мен талдауға қандай машиналық оқыту әдістері қолданылады?
55. Жасанды интеллект ақпараттық жүйелердің қауіпсіздігін жақсартуға қалай ықпал етеді?
56. Ақпараттық жүйелерге ЖИ енгізудің негізгі артықшылықтары мен кемшіліктері қандай?
57. Ақпараттық жүйелерді бизнес-процестерге енгізудің негізгі кезеңдері қандай?
58. Ұйымдарда ақпараттық жүйелерді енгізуге байланысты қандай негізгі мәселелер мен тәуекелдер туындайды?
59. Ақпараттық жүйелерді бизнес-процестерге біріктіру арқылы компаниялар қандай артықшылықтарға қол жеткізе алады?
60. Ақпараттық жүйелерді енгізудің бизнестегі тиімділігін қалай бағалауға болады?
61. Жаңа ақпараттық жүйені компаниядағы қолданыстағы IT-шешімдермен үйлестіру қалай қамтамасыз етіледі?
62. Ақпараттық жүйелердің тиімділігін бағалау әдістері қандай?
63. Ақпараттық жүйені енгізу немесе жаңғырту туралы шешім қабылдауға қаржылық бағалау қалай әсер етеді?
64. Ақпараттық жүйелердің тиімділігін бағалауда ескерілуі тиіс негізгі қаржылық емес аспектілер қандай?
65. Ақпараттық жүйелердің тиімділігін бағалау кезінде қандай проблемалар мен тәуекелдер туындауы мүмкін?
66. Ұйымдағы ақпараттық жүйенің тиімділігін бағалау процесінің кезеңдері қандай?
67. Алдағы 5–10 жылда ақпараттық технологиялардың дамуындағы негізгі үрдістер қандай?
68. Үлкен деректер мен аналитика технологиялары бизнес-процестердің тиімділігін арттыру контексінде қалай дамуы мүмкін?
69. Ақпараттық жүйелер денсаулық сақтау саласында клиенттерге қызмет көрсету сапасын қалай жақсартады?
70. Қаржы секторында қауіпсіздік пен операциялар тиімділігін арттыру үшін қандай ақпараттық технологиялар қолданылады?
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КИБЕРҚЫЛМЫС ТЕХНОЛОГИЯЛАРЫ
ЕМТИХАН СҰРАҚТАРЫ
1. Киберқылмыс дегеніміз не және оның негізгі санаттары қандай?
2. Компьютерлік жүйелерді бұзу және деректерді ұрлау үшін киберқылмыскерлер жиі қолданатын технологиялар мен әдістер қандай?
3. Киберқылмыс контексіндегі әлеуметтік инженерия дегеніміз не және ол шабуылдарды жүзеге асыруда қалай қолданылады?
4. Зиянды бағдарламалар қалай жұмыс істейді және олардың негізгі түрлері қандай?
5. Киберқылмыстардан қорғану үшін қандай шаралар қолдануға болады?
6. Киберқылмыс ұғымын анықтаңыз және олар қандай негізгі санаттарға бөлінеді?
7. Кибералаяқтық дегеніміз не?
8. Киберкеңістікте зияткерлік меншікке қарсы жасалатын қылмыстарға қандай әрекеттер жатады?
9. Жеке тұлғаға қарсы жасалатын киберқылмыстар қалай жіктеледі?
10. Кибертерроризм дегеніміз не және ол кибервандализмнен несімен ерекшеленеді?
11. Киберқылмыс аясындағы әлеуметтік инженерия дегеніміз не?
12. Психологиялық факторлар әлеуметтік инженерия тиімділігіне қалай әсер етеді?
13. Әлеуметтік инженерия шабуылдарында эмоцияны манипуляциялау қандай рөл атқарады?
14. Претекстинг дегеніміз не және ол киберқылмыста қалай қолданылады?
15. Киберқылмыскерлер шабуыл кезінде жиі қолданатын психологиялық осалдықтар қандай?
16. Жасанды интеллект (AI) кибершабуылдарды автоматтандыру үшін қалай қолданылуы мүмкін?
17. Deepfake дегеніміз не және бұл технология киберқылмыста қалай қолданылуы мүмкін?
18. AI-дың киберқылмыста қолданылуынан қорғану үшін қандай шаралар қабылдануы мүмкін?
19. Кибершабуылдардан қорғаныс тиімділігін арттыруда AI қандай рөл атқарады?
20. Киберқылмыста AI қолданылуы тергеу мен қылмыскерді анықтауды қалай күрделендіруі мүмкін?
21. DDoS-шабуылы дегеніміз не және ол веб-сайт немесе желі жұмысына қалай әсер етуі мүмкін?
22. SQL-инъекция дегеніміз не және ол желілік шабуылдарда қалай қолданылуы мүмкін?
23.  Фишинг дегеніміз не және фишингтік шабуылдардың қандай түрлері бар?
24. MITM (Man-in-the-Middle) шабуылы дегеніміз не және ол желі қауіпсіздігіне қандай қатер төндіреді?
25. Сниффинг дегеніміз не және ол желілік шабуылдарда қалай қолданылады?
26. Хакерлік мәдениеттегі «ақ шляпалар» мен «қара шляпалар» дегеніміз не?
27. Руткит дегеніміз не және ол хакерлік шабуылдарда қалай қолданылады? Оларды анықтау және жою әдістері қандай?
28. Әлеуметтік инженерия дегеніміз не және ол жүйені бұзуда қалай қолданылады?
29. Brute force шабуылы дегеніміз не және ол парольдерді бұзуда қалай қолданылады? Мұндай шабуылдардан қорғану шаралары қандай?
30. Фишинг дегеніміз не және хакерлер оны аккаунттарды бұзу үшін қалай қолданады?
31. Адамдарды киберқылмысқа итермелейтін негізгі психологиялық факторлар қандай?
32. Киберқылмыскерлер мотивациясында идеологиялық және саяси көзқарастар қандай рөл атқарады?
33. Киберқылмыскерлерге тән тұлғалық ерекшеліктер қандай?
34. Әлеуметтік оқшаулану мен әлеуметтік қолдаудың болмауы киберқылмысқа тартылуға қалай әсер етеді?
35. Қаржылық мотивтер киберқылмыскерлердің мотивациясында қандай рөл атқарады?
36. Фишинг криптовалютаны ұрлау үшін қалай қолданылуы мүмкін?
37. Смарт-келісімшартқа шабуыл дегеніміз не және ол криптовалюта ұрлығына қалай әкелуі мүмкін?
38. Криптоджекинг дегеніміз не және қаскөйлер бұл әдісті криптовалюта табу үшін қалай пайдаланады?
39. MITM-шабуылдары криптовалюта ұрлау үшін қалай қолданылуы мүмкін?
40. SIM-сваппинг дегеніміз не және ол криптовалюта ұрлау үшін қалай пайдаланылады?
41. Зияткерлік меншік ұғымы нені білдіреді?
42. Авторлық құқық дегеніміз не және ол цифрлық ортада қалай бұзылуы мүмкін?
43. Патент дегеніміз не және патенттік құқықты бұзудың салдары қандай?
44. Тауар белгісі дегеніміз не және ол қалай бұзылуы мүмкін?
45. Коммерциялық құпия зияткерлік меншікте қандай рөл атқарады және оны бұзу не болып саналады?
46. Кибербуллинг дегеніміз не және ол цифрлық ортада қандай түрлерде кездеседі?
47. Киберсталкинг дегеніміз не және ол кибербуллингтен несімен ерекшеленеді?
48. Киберкеңістікте жеке тұлғаны ұрлау (identity theft) нені білдіреді?
49. «Ревендж порн» дегеніміз не және ол қандай құқықтық және этикалық мәселелерді қозғайды?
50. Вишинг дегеніміз не және ол жеке тұлғаға қарсы киберқылмыс ретінде қалай қолданылады?
51. Ұйымдасқан киберқылмыс дегеніміз не және ол жеке тұлғалар жасаған қылмыстардан несімен ерекшеленеді?
52. Ұйымдасқан киберқылмыстық топтар өз операцияларын жүзеге асыру үшін жиі қолданатын әдістер мен технологиялар қандай?
53. Ұйымдасқан киберқылмыстық топтар даркнет пен көлеңкелі нарықты өз қызметтерінде қалай пайдаланады?
54. Ұйымдасқан киберқылмыстық топтар жиі жасайтын қылмыстардың қандай түрлері бар?
55. Ұйымдасқан киберқылмысқа қарсы қандай күрес шаралары қолданылуы мүмкін?
56. «Сындарлы инфрақұрылым» деген ұғым нені білдіреді және оған қандай нысандар жатады?
57. Сындарлы инфрақұрылымға бағытталуы мүмкін кибершабуылдардың қандай түрлері бар?
58. SCADA-жүйелері дегеніміз не және олар неге кибершабуылдардың нысанасына айналады?
59. Сумен жабдықтау жүйелеріне жасалған сәтті кибершабуылдың ықтимал салдары қандай?
60. Сындарлы инфрақұрылымды кибершабуылдардан қорғау үшін қандай қауіпсіздік шаралары қолданылуы мүмкін?
61. Киберсоғыс дегеніміз не және ол кибертерроризмнен несімен ерекшеленеді?
62. «Киберқару» дегеніміз не және ол киберсоғыста қалай қолданылады?
63. Кибертерроризм аясында қандай кибершабуылдар қолданылуы мүмкін?
64. Киберсоғыс пен кибертерроризмде жалған ақпарат пен дезинформация қандай рөл атқарады?
65. «Олқылықтарды жауапты түрде жариялау» ұғымы нені білдіреді және ол киберқауіпсіздік саласындағы маңызды этикалық қағидат ретінде несімен ерекшеленеді?
66. Киберқылмыс пен киберқауіпсіздік аясында жасанды интеллект қолданылуына байланысты қандай этикалық дилеммалар туындауы мүмкін?
67. Желі трафигін бақылау және талдау құралдарын қолдануда қандай этикалық мәселелер пайда болуы мүмкін?
68. Соңғы жылдары киберқылмыскерлер шабуылдарды жүзеге асыру үшін қандай жаңа технологиялар мен әдістерді қолдана бастады?
69. Криптовалюта мен блокчейн технологияларының дамуы киберқылмысқа қалай әсер етті?
70. Ransomware-as-a-Service (RaaS) дегеніміз не және бұл модель бопсалаушы бағдарламалардың таралуына қалай ықпал етті?
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ЦИФРЛЫҚ КРИМИНАЛИСТИКА 
Емтихан сұрақтары:
1. Цифрлық криминаслитика пәні, объектісі, жүйесі және міндеттері
2. Құқық қорғау органдарының қылмыспен күресудегі қызметінде цифрлық технологиялардың рөлі мен маңызы.
3. Сотқа дейінгі тергеу органдарының қызметінде цифрлық технологияларды қолданудың құқықтық негіздері.
4. Цифрлық технологияларды қолдану арқылы жасалған қылмыстардың криминалистикалық моделі.
5. Цифрлық криминалистиканың міндеттері
6. Криминалистикалық зерттеу объектісі ретіндегі цифрлық ақпараттың түсінігі мен мәні.
7. Цифрлық ақпараттың болуының объективті нысандарының криминалистикалық классификациясы
8. Цифрлық іздер: түсінігі, сипаттамасы, қалыптасу механизмі, классификациясы және жазу ерекшеліктері.
9. Зиянды компьютерлік бағдарламалар мен компьютерлік шабуылдардың криминалистикалық зерттеу.
10. Цифрлық ақпарат түсінігі.
11. Цифрлық ақпараттың қасиеттері.
12. Цифрлық ақпараттың өзіндік ерекшеліктері.
13. Компьютерді сақтау құралдарына криминалистикалық зерттеу.
14. Электрондық кілттерді криминалистикалық зерттеу
15. Пластикалық карталар мен электрондық құжаттарды криминаслитикалық зерттеу.
16. Компьютерлік желілердің криминалистикалық зерттеу.
17. Цифрлық ақпарат қылмысты тергеудеді электрондық дәлелдемелердің негізі ретінде.
18. Тергеу әрекеттерінде криминалистикалық құрал ретінде цифрлық технологияларды қолдану.
19. Аутентификация түсінігі.
20. Қылмыстық іс бойынша  сотта электрондық дәлелдемелерді ұсыну тактикасы.
21. Сот-компьютерлік-техникалық сраптаманы тағайындауды, шығаруды және нәтижелерін бағалауды криминалистикалық қамтамасыз ету.
22. Қылмыстарды ашу мен тергеуде цифрлық технологияларды қолданудың негізгі бағыттары.
23. Құқық қорғау органдарының ведомствоаралық өзара іс-қимылын қамтамасыз ету үшін ақпараттық жүйелер мен компьютерлік желілерді пайдалану.
24. Жасанды интеллект және жасанды интеллект технологиялары туралы түсінік.
25. Қылмыстық құқық бұзушылықтардың алдын алу мақсатында интернет желісін мониторингтеу бағыты.
26. Сотқа дейінгі тергеп-тексеруді жүзеге асыратын тұлғалардың цифрлық дәлелдемелерді анықтаудағы қызметі.
27. Криминалистикалық есепке алу түсінігі.
28. Құқық қорғау органдарының қылмыспен күресудегі қызметіндегі цифрлық технологиялардың рөлі мен маңызы.
29. Криминалистикалық тіркеу.
30. Криминалистикалық есепке алудың құқықтық-аспектілері.
31. Ішкі істер органдарының қызметіндегі ақпараттық технологиялар.
32. Құқық қорғау қызметінде ақпараттық технологияларды қолдану.
33. Компьютерлік қылмыстардың алдын алу мақсатында компьютерлік желі мониторингінің түрлері.
34. Интернет желісін жедел-іздестіру мониторингі қылмыспен күрес элементі ретінде.
35. Киберқылмыстарды тергеу әдістері.
36. Криминалистикалық тіркеудің ақпараттық, теориялық және құқықтық негіздері.
37. Криминалистикалық есепке алу жүйесі және оны ұйымдастыруды жетілдіру.
38. Азаматтарды тіркеудің ақпараттық-іздестіру жүйелерін қалыптастырудың және жұмыс істеуінің ғылыми негіздері.
39. Азаматтарды құқық қорғау органдарында тіркеудің қазіргі заманғы ақпараттық-іздестіру жүйелерінің генезисі.
40. Азаматтарды тіркеудің заманауи ақпараттық-іздестіру жүйелерін құру
41. Құқық қорғау органдарының азаматтарды тіркеуге арналған ақпараттық-іздестіру жүйесін құру және пайдаланудағы шет мемлекеттердің тәжірибесі.
42. Қазіргі заманғы биометриялық технологиялар және оларды азаматтарды тіркеудің ақпараттық-іздестіру жүйелерінде енгізу мүмкіндіктері.
43. Қылмыстарды тергеу тәжірибесінде қолданылатын азаматтарды тіркеудің ақпараттық-іздестіру жүйелерінің қазіргі жағдайы және олардың даму перспективалары.
44.  Киберқылмыстардың алдын алудың құқықтық тетіктері.
45. Компьютерлік технологиялар саласындағы қылмыстардың алдын алу және ескерту әдістері.
46. Сот-компьютерлік-техникалық сараптаманың негізгі объектілері.
47. Сот-компьютерлік-техникалық сараптаманың түрлері. 
48. Сот-компьютерлік-техникалық сараптама сұрақтарының мазмұны мен құрастырылуын анықтауға қойылатын талаптар.
49. Компьютерлік-техникалық сараптамаға ұсынылатын сұрақтардың түрлері.
50. Ақпаратты жинауға, өңдеуге және сақтауға арналған компьютерлерден, серверлерден және басқа құрылғылардан ақпаратты жасырын жою алгоритмі.
51. Пошта және басқа жөнелтілімдерді жасырын бақылау әдістері.
52. Жасырын тергеу әрекеттерінің нәтижелерін қылмыстық іс бойынша қолданудың әдістері мен тәртібі
53. Жасырын жолмен алынған ақпаратты қорғау шаралары.
54. Компьютерлік ақпарат саласындағы қылмыстың белгілері. Цифрлық технологияларды қолдану арқылы жасалатын қылмыстарға мысал келтіріңіз.
55. Құқық қорғау органдары қылмыстарды ашу және тергеу процесінде қолданатын цифрлық технологиялардың жіктелуі.
56. Цифрлық дәлелдемелерді алу үшін қолданылатын тергеу әрекеттері.
57. Цифрлық дәлелдемелік ақпаратты алу бойынша жүргізілетін жедел-іздестіру іс-шаралары.
58. Цифрлық ақпарат тасымалдаушыны жою және оны көшіру операцияларының айырмашылығы.
59.  Электрондық дәлелдемелермен жұмыс істеудің тактикалық әдістерінің түрлері.
60. Сот ісін жүргізуде электрондық дәлелдемелерді ұсынудың жалпы тәртібі.
61. Жедел-іздестіру қызметінің нәтижелерін электронды түрде ұсынудың құқықтық негіздері.
62. Криминалистикалық құрал ретінде қолданылатын цифрлық технологиялар.
63. Криминалистикалық құрал ретінде цифрлық технологияларды қолданудың артықшылықтары.
64. Ақпаратты бекітудің цифрлық техникалық құралдары.
65. Ғарыштық, аэрофототүсірілімдер, 3D фотосуреттері
66. Цифрлық ақпаратты шығаруға арналған аппараттық және бағдарламалық жүйелердің түрлері.
67. Мамандандырылған криминалистикалық операциялық жүйелер
68. Іздеу мен өлшеудің цифрлық техникалық құралдары
69. Қылмыстық істер бойынша сотқа дейінгі өндіріске арналған арнайы бағдарламалық қамтамасыз ету.
70. Ұялы радиотелефонды тексерудің жұмыс кезеңінде орындалатын әрекеттер алгоритмі.
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