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Общие требования, 
предъявляемые к лицу, поступающему в PhD докторантуру по образовательной программе «8D12302– Противодействие киберпреступности»

[bookmark: OLE_LINK5]В сфере концептуальных основ обеспечения общественной безопасности от поступающего требуется знание концептуальных основ обеспечения общественной безопасности, ее содержание и организацию системы обеспечения общественной безопасности, правовую основу обеспечения общественной безопасности в Республике Казахстан, факторы общественной безопасности, средства и способы обеспечения общественной безопасности, понимать основные аспекты взаимодействия государственных органов в сфере обеспечения общественной безопасности, виды угроз, влияющие на общественную безопасность, государственное планирование в сфере обеспечения общественной безопасности.
В сфере тактико-методологических основ противодействия киберпреступности от поступающего требуется знание тактико-методологических основ противодействия киберпреступности, ее содержание и организацию системы противодействия киберпреступности, правовую основу противодействия киберпреступности в Республике Казахстан, факторы, влияющие на развитие киберпреступности, средства и способы обеспечения кибербезопасности, понимать основные аспекты взаимодействия государственных органов в сфере обеспечения противодействия киберпреступности, виды угроз, влияющих на распространение киберпреступности, знать о государственном планировании противодействия в сфере обеспечения кибербезопасности.
В сфере педагогики высшей школы от поступающего требуется знание актуальных проблем высшего образования: тенденций развития, содержания высшего образования, технологий обучения, методов формирования системного профессионального мышления, подготовку специалиста в рамках кредитной системы обучения в высшей школе, методологии педагогической науки, а также закономерностей и принципов научной деятельности высшей школы. 


КОНЦЕПТУАЛЬНЫЕ ОСНОВЫ ОБЕСПЕЧЕНИЯ 
ОБЩЕСТВЕННОЙ БЕЗОПАСНОСТИ
ЭКЗАМЕНАЦИОННЫЕ ВОПРОСЫ:
1. Административно-юрисдикционная деятельность органов внутренних дел как субъекта обеспечения общественной безопасности
2. Внедрение цифровых технологий, обеспечивающих открытость, прозрачность и оперативность деятельности, а также позволяющих установить обратную связь с населением
3. Возникновение понятия «безопасность»
4. Гносеологическая сущность и методы исследования проблематики административной ответственности
5. Законодательные основы административной ответственности 
6. Зарубежная доктрина организации и осуществления административно-юрисдикционной деятельности 
7. Институт административной ответственности. Отличие  административной ответственности от других видов юридической ответственности
8. Информационно-аналитическое обеспечение деятельности органов внутренних дел в сфере общественной безопасности
9.  Концептуально-правовые проблемы административно-правового принуждения на современном этапе в сфере обеспечения общественной безопасности
10. Концептуально-правовые проблемы института административно-правового принуждения и вопросы классификации его мер 
11. Концептуальные и методологические подходы к исследованию общественной безопасности
12. Концепции обеспечения общественной безопасности в партнерстве с обществом. Научная проработка механизмов реализации Концепции, а также механизмов контроля за ее выполнением
13. Метод САРА (сканирование, анализ, реагирование и оценка(ассосмент) в управлении деятельностью органов внутренних дел по обеспечению общественной безопасности 
14. Научно-правовая характеристика института административной ответственности
15. Оптимизация взаимодействия полиции с населением в контексте сервисной модели
16. Организация информационно-аналитического обеспечения управления в органах внутренних дел
17. Организация контрольно-надзорной деятельности органов внутренних дел как субъекта обеспечения общественной безопасности
18. Организация профилактической деятельности органов внутренних дел по обеспечению общественной безопасности
19. Организация профилактической деятельности органов внутренних дел по обеспечению общественной безопасности во взаимодействии с институтами гражданского общества 
20. Оценка результатов принятых управленческих решений в решении задач обеспечения общественной безопасности 
21. Перспективы развития правовых основ организации и осуществления административио-юрисдикционной деятельности
22. Политика обеспечения безопасности Республики Казахстан. Современные исследования в сфере общественной безопасности 
23. Понятие административного деликта и административно-деликтной деятельности 
24. Понятие и сущность административного надзора, правовые основы его установления и осуществления
25. Правовое регулирование административно-юрисдикционной деятельности органов внутренних дел 
26. Правовые особенности административной ответственности в области обеспечения общественной безопасности
27. Прикладной анализ практики реализации административно-юрисдикционной деятельности. Обеспечение законности в деятельности ОВД
28.  Принципы, функции и методологические основы института административной  ответственности и ее место в механизме реализации административно – правового принуждения
29. Проблемы законности административно-юрисдикционной деятельности государственных органов в сфере обеспечения общественной безопасности
30. Проблемы применения мер административно-правового принуждения в современном законодательстве 
31. Прогнозирование в органах внутренних дел. Типы и виды прогнозов 
32. Развитие цифровой инфраструктуры обеспечения безопасности
33. Реинжиниринг и оптимизация процессов МПС для повышения качества и эффективности сервиса при выполнении задач обеспечения безопасности граждан
34. Ретроспективный анализ развития института административной ответственности 
35. Сервисная модель обеспечения безопасности. Вовлечение местного населения в охрану общественного порядка
36. Создание современной технически оснащенной полиции, способной оперативно и качественно предупреждать и пресекать противоправные действия как одно из условий повышения уровня доверия со стороны общества 
37. Формирование концепции сервисной полиции. Отечественный и зарубежный опыт
38. Формы и методы деятельности органов внутренних дел по обеспечению общественной безопасности
39. Цели, задачи и основные направления обеспечения общественной безопасности в современных условиях 
40. Цифровизация сферы обеспечения общественной безопасности
41. Зарождение и формирование отечественной концепции общественной безопасности 
42. Общая характеристика существующих научных подходов к классификации мер административно-правового принуждения 
43. Общественная безопасность как структурный элемент Национальной безопасности Республики Казахстан
44. Общественная безопасность как общенаучная и правовая категория
45. Организация обеспечения общественной безопасности как функция управления в сфере правопорядка
46. Гносеологическая интерпретация общественной безопасности как объекта правового регулирования
47. Проблемы оптимизации административно-правового обеспечения общественной безопасности ОВД
48. Общественная система безопасности в системе национальной безопасности
49. Компетенция органов государственной власти и органов местного самоуправления в сфере обеспечения общественной безопасности
50. Административно-правовое положение граждан в сфере общественной безопасности.
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ТАКТИКО-МЕТОДОЛОГИЧЕСКИЕ ОСНОВЫ ПРОТИВОДЕЙСТВИЯ КИБЕРПРЕСТУПНОСТИ

ЭКЗАМЕНАЦИОННЫЕ ВОПРОСЫ:

1. Информационная безопасность и преступность 
2. Понятия киберпреступности и киберпреступления
3. Формы противодействия киберпреступности. 
4. Правовые основы информационной безопасности в РК
5. Международное сотрудничество в области защиты информации, противодействия киберпреступности.
6. Депенализация представляет собой:
7. Гуманизация как направление уголовной политики в сфере киберпреступности:
8. Киберпреступность – как правовое явление
9. Понятие уголовных правонарушений в сфере  информатизации и связи. 
10. Неправомерный доступ к компьютерной информации, информационную систему или сеть телекоммуникаций,  осуществляемый с помощью вредоносных программ. 
11. Неправомерный доступ к компьютерной информации, осуществляемый с использованием аппаратных высокотехнологичных средств. 
12. Свойство киберпреступления
13. Признаком киберпреступления является:
14. Кибертерроризм – это
15. Кибератака - это
16. Мошенничество, совершенное посредством информационно-телекоммуникационных технологий - характеризуется
17. Мошенничество с использованием электронных средств платежа представляет собой
18. Транснациональный характер киберпреступности:
19. Сетевая «анонимность»:
20. Незаконное использование криптовалют и средств электронных платежей: 
21. Качественные показатели киберпреступности
22. Современное состояние противодействия киберпреступности:
23. Этапы уголовной ответственности за киберпреступление
24. Проблемы фактического основания уголовной ответственности за киберпреступление
25. Пенитенциарные меры противодействия киберпреступности
26. Характеристика потерпевших от киберпреступлений включает
27. Соотношение уголовно-процессуального понятия «потерпевший от преступления» и понятия жертвы в виктимологии:
28. Типология жертв киберпреступлений:
29. Классификация жертв киберпреступлений:
30. Международное сотрудничество в целях противодействия киберпреступности – включает:
31. Интерпол – как субъект превенции:
32. Европол- как субъект превенции:
33. Конвенция о киберпреступности: 
34. Период реализации Концепции «Киберщит Казахстана» включал в себя:
35. Киберщит Казахстана-2  – это:
36. Атрибуты классической модели информационной безопасности:
37. Основа современных программно-технических средств безопасности:
38. Свойства информационной безопасности связанные с личностью лица, управляющего или использующего информационную систему или электронный информационный ресурс с использованием сети удаленно:
39. Трансграничность сетевых преступлений – это:
40. К особенностям преступлений, совершаемых в глобальных компьютерных сетях относят:
41. Противоправный умышленный доступ к компьютерной системе либо ее части, совершенный в обход систем безопасности - это:
42. Противоправное изменение, повреждение, удаление, искажение либо блокирование компьютерных данных - это:
43. Нарушение конфиденциальности информации связано с:
44. К основным тенденциям качественного изменения сетевых преступлений могут быть отнесены:
45. В числе основных приемов социальной инженерии выделяют:
46. Цифровая среда, возникающая в результате взаимодействия людей, программного обеспечения и сервисов в информационно-телекоммуникационных сетях, включая сеть «Интернет», посредством связанных с ними технологических устройств и сетей, не существующая в физической форме - это:
47. К принципам противодействия киберпреступности относят:
48. К основным свойствам информации, циркулирующей в глобальных компьютерных сетях, относят:
49. Организованный характер сетевых преступлений проявляется в:
50. К основным тенденциям качественного изменения сетевых преступлений могут быть отнесены:
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ПЕДАГОГИКА ВЫСШЕЙ ШКОЛЫ
Экзаменационные вопросы:

1. Педагогика как наука. Объект и предмет педагогической науки. 
2. Дайте описание системе педагогических наук и место в ней педагогики высшей школы?
3. Понятийный аппарат и основные постулаты теории педагогических измерений. 
4. В чем заключается синергетический подход в педагогике?
5. Педагогическая наука и ее место в системе наук о человеке
6. Дидактика. Основные категории, задачи и функции дидактики. 
7. Каковы актуальные задачи педагогики высшей школы на современном этапе
8. Педагогическая деятельность и структура педагогической деятельности
9. Методы исследования педагогики, их классификация и характеристика. 
10.Методологические основы педагогической науки. 
11. Возникновение и развитие психологической науки в Казахстане. 
12. Какие есть виды воспитания?
13Личность как объект и субъект воспитания. Теория развития и воспитания личности. 
14.Система педагогических наук. Взаимосвязь педагогической науки с другими науками. 
15. Современные концепции, подходы и принципы воспитания
16.Методология и теория содержания образования (общего, политехнического, профессионального). Стандартизация образования. 
17. Общая характеристика способностей. Уровни развития и индивидуальные различия в способностях.
18. Эмоционально-волевая сфера личности. Роль эмоций и их значение в жизни человека.
19. Какие основные функции воспитания
20. Какие бывают виды педагогической деятельности?
21.Инновационные методы обучения, их классификация и характеристика
22.Содержание понятий «развитие», «обучение», «воспитание». 
23. Основные методы анализа данных педагогических измерений.
24.Социометрические методы в педагогике. Тесты в педагогической диагностике. 
25. Педагогическая диагностика личности. Использование данных диагностики в организации воспитательного процесса.
26. Общая характеристика восприятия. Основные виды, свойства и закономерности.
27.Кризисы в психическом развитии, их роль и значение. 
28.Теоретико-информационные и практико-операционные методы обучения. 
29.Современные образовательные технологии в высшей школе. 
30.Психология как наука: предмет, задачи и место в системе наук о человеке.
31.Наблюдение как метод научного исследования в педагогике. 32.Организация учебного процесса на основе кредитной системы обучения. 33.Контрольно-измерительные средства при кредитной технологии.
34.Основные пути разрешения парадоксов в современной науке 
35.Активные формы и методы обучения в ВУЗе.
36.Что такое основа гуманистической методологии педагогики?
37.Сущность кредитной системы обучения.
38. Современные подходы и требования к содержанию высшего образования.
39.Что такое кредитная система обучения? 
40.Традиционные и инновационные методы и формы организации обучения
41. Природа и основные виды мышления. Развитие мышления и речи.
42.Понятие, виды и закономерности внимания. Внимание как особая характеристика активности человека.
43. Характер и темперамент как индивидуальные свойства личности, их психологическая характеристика
44.Какова роль высшей школы педагогики в формировании профессиональной компетентности будущих педагогов и ученых?
45.Какие современные подходы к управлению высшим образованием существуют, и как они влияют на его развитие?
46. Каковы основные принципы построения курсов и программ в высшей школе педагогики с учетом современных требований и вызовов?
47. Педагогический имидж и авторитет.
48. Объясните сущность технологии проблемного обучения и кейс технологии?
49. Дайте характеристику абстракции как метода научного исследования
50. Принципы научного исследования.
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