 «8D12302 – Киберқылмыспен күрес» білім беру бағдарламасы бойынша PhD докторантурасына түсетін тұлғаға қойылатын жалпы талаптар

«Қоғамдық қауіпсіздікті қамтамасыз етудің тұжырымдамалық негіздері» саласында үміткер келесі білімдерге ие болуы қажет: қоғамдық қауіпсіздікті қамтамасыз етудің тұжырымдамалық негіздері, оның мазмұны мен қоғамдық қауіпсіздік жүйесін ұйымдастыру, Қазақстан Республикасындағы қоғамдық қауіпсіздікті қамтамасыз етудің құқықтық негіздері, қоғамдық қауіпсіздік факторлары, оны қамтамасыз ету құралдары мен тәсілдері, қоғамдық қауіпсіздік саласындағы мемлекеттік органдардың өзара іс-қимылының негізгі аспектілерін түсіну, қоғамдық қауіпсіздікке әсер ететін қауіп-қатер түрлері, қоғамдық қауіпсіздік саласындағы мемлекеттік жоспарлау.
«Киберқылмыспен күрестің тактикалық-әдістемелік негіздері» саласында үміткер білуі тиіс: киберқылмыспен күрестің тактикалық-әдістемелік негіздерін, оның мазмұны мен киберқылмысқа қарсы іс-қимыл жүйесінің ұйымдастырылуын, Қазақстан Республикасында киберқылмыспен күрестің құқықтық негіздерін, киберқылмыстың дамуына әсер ететін факторларды, киберқауіпсіздікті қамтамасыз ету құралдары мен әдістерін, киберқылмыспен күрес саласындағы мемлекеттік органдардың өзара іс-қимылының негізгі аспектілерін, киберқылмыстың таралуына әсер ететін қауіп-қатер түрлерін, сондай-ақ киберқауіпсіздікті қамтамасыз ету саласындағы қарсы іс-қимылды мемлекеттік жоспарлау негіздерін.
«Жоғары мектеп педагогикасы» саласында үміткер білуі қажет: жоғары білім берудегі өзекті мәселелерді: даму үрдістері мен бағыттарын, жоғары білім мазмұнын, оқыту технологияларын, жүйелі кәсіби ойлау қабілетін қалыптастыру әдістерін, жоғары мектептегі кредиттік оқыту жүйесі аясында маман даярлау ерекшеліктерін, педагогикалық ғылымның әдіснамасын, сондай-ақ жоғары мектептегі ғылыми қызметтің заңдылықтары мен принциптерін.




















ҚОҒАМДЫҚ ҚАУІПСІЗДІКТІ ҚАМТАМАСЫЗ ЕТУДІҢ 
ТҰЖЫРЫМДАМАЛЫҚ НЕГІЗДЕРІ

ЕМТИХАН СҰРАҚТАРЫ:
1. Ішкі істер органдарының қоғамдық қауіпсіздікті қамтамасыз ету субъектісі ретіндегі әкімшілік-юрисдикциялық қызметі
2. Қызметтің ашықтығын, ашықтығын және жеделдігін қамтамасыз ететін, сондай-ақ халықпен кері байланыс орнатуға мүмкіндік беретін цифрлық технологияларды енгізу
3. «Қауіпсіздік» ұғымының пайда болуы
4. Әкімшілік жауапкершілік мәселелерін зерттеудің гносеологиялық мәні және әдістері
5. Әкімшілік жауапкершіліктің заңнамалық негіздері
6. Әкімшілік-юрисдикциялық қызметті ұйымдастыру мен жүзеге асырудың шетелдік доктринасы
7. Әкімшілік жауапкершілік институты. Әкімшілік жауапкершілік пен заңды жауапкершіліктің басқа түрлерінің айырмашылығы
8. Ішкі істер органдарының қоғамдық қауіпсіздік саласындағы қызметін ақпараттық-талдамалық қамтамасыз ету 
9. Қоғамдық қауіпсіздікті қамтамасыз ету саласындағы қазіргі кезеңдегі әкімшілік-құқықтық мәжбүрлеудің тұжырымдамалық-құқықтық мәселелері
10. Әкімшілік-құқықтық мәжбүрлеу институтының тұжырымдамалық-құқықтық мәселелері және оның шараларын жіктеу мәселелері
11. Қоғамдық қауіпсіздікті зерттеудің тұжырымдамалық және әдіснамалық тәсілдері
12. Қоғаммен серіктестікте қоғамдық қауіпсіздікті қамтамасыз ету тұжырымдамалары. Тұжырымдаманы іске асыру тетіктерін, сондай-ақ оның орындалуын бақылау тетіктерін ғылыми тұрғыдан зерделеу
13. САРА әдісі (қоғамдық қауіпсіздікті қамтамасыз ету жөніндегі ішкі істер органдарының қызметін басқарудағы сканерлеу, талдау, ден қою және бағалау (ассессмент) 
14. Әкімшілік жауапкершілік институтының ғылыми-құқықтық сипаттамасы
15. Сервистік модель контекстінде полицияның халықпен өзара іс-қимылын оңтайландыру
16. Ішкі істер органдарында басқаруды ақпараттық-талдамалық қамтамасыз етуді ұйымдастыру
17. 17.	Қоғамдық қауіпсіздікті қамтамасыз ету субъектісі ретінде ішкі істер органдарының бақылау-қадағалау қызметін ұйымдастыру
18. Ішкі істер органдарының қоғамдық қауіпсіздікті қамтамасыз ету жөніндегі профилактикалық қызметін ұйымдастыру
19. Азаматтық қоғам институттарымен өзара іс-қимылда қоғамдық қауіпсіздікті қамтамасыз ету бойынша ішкі істер органдарының профилактикалық қызметін ұйымдастыру
20.  Қоғамдық қауіпсіздікті қамтамасыз ету міндеттерін шешуде қабылданған басқарушылық шешімдердің нәтижелерін бағалау 
21.  Әкімшілік-юрисдикциялық қызметті ұйымдастыру мен жүзеге асырудың құқықтық негіздерін дамыту перспективалары
22.  Қазақстан Республикасының қауіпсіздігін қамтамасыз ету саясаты. Қоғамдық қауіпсіздік саласындағы заманауи зерттеулер
23. Әкімшілік азаптау және әкімшілік-азаптау қызметі ұғымы
24.  Әкімшілік қадағалаудың түсінігі мен мәні, оны құру мен жүзеге асырудың құқықтық негіздері
25.  Ішкі істер органдарының әкімшілік-юрисдикциялық қызметін құқықтық реттеу
26.  Қоғамдық қауіпсіздікті қамтамасыз ету саласындағы әкімшілік жауапкершіліктің құқықтық ерекшеліктері
27.  Әкімшілік-юрисдикциялық қызметті іске асыру практикасын қолданбалы талдау. ІІО қызметіндегі заңдылықты қамтамасыз ету
28.  Әкімшілік жауапкершілік институтының принциптері, функциялары мен әдіснамалық негіздері және оның әкімшілік-құқықтық мәжбүрлеуді іске асыру тетігіндегі орны
29.  Қоғамдық қауіпсіздікті қамтамасыз ету саласындағы мемлекеттік органдардың әкімшілік-юрисдикциялық қызметінің заңдылық мәселелері
30.  Қазіргі заңнамада әкімшілік-құқықтық мәжбүрлеу шараларын қолдану мәселелері 
31.  Ішкі істер органдарында болжау. Болжамдардың түрлері мен түрлері 
32.  Қауіпсіздікті қамтамасыз етудің цифрлық инфрақұрылымын дамыту
33.  Азаматтардың қауіпсіздігін қамтамасыз ету міндеттерін орындау кезінде сервистің сапасы мен тиімділігін арттыру үшін ЖПҚ процестерін Реинжиниринг және оңтайландыру
34.  Әкімшілік жауапкершілік институтының дамуын ретроспективті талдау
35.  Қауіпсіздікті қамтамасыз етудің сервистік моделі. Жергілікті халықты қоғамдық тәртіпті сақтауға тарту
36.  Қоғам тарапынан сенім деңгейін арттыру шарттарының бірі ретінде құқыққа қайшы әрекеттерді жедел және сапалы алдын алуға және жолын кесуге қабілетті заманауи техникалық жарақтандырылған полиция құру 
37.  Сервистік полиция тұжырымдамасын қалыптастыру. Отандық және шетелдік тәжірибе
38.  Қоғамдық қауіпсіздікті қамтамасыз ету жөніндегі ішкі істер органдары қызметінің нысандары мен әдістері
39.  Қазіргі жағдайда қоғамдық қауіпсіздікті қамтамасыз етудің мақсаттары, міндеттері мен негізгі бағыттары
40.  Қоғамдық қауіпсіздікті қамтамасыз ету саласын цифрландыру
41.  Қоғамдық қауіпсіздіктің отандық тұжырымдамасының пайда болуы және қалыптасуы
42.  Әкімшілік-құқықтық мәжбүрлеу шараларын жіктеуге қолданыстағы ғылыми тәсілдердің жалпы сипаттамасы
43.  Қоғамдық қауіпсіздік Қазақстан Республикасының Ұлттық қауіпсіздігінің құрылымдық элементі ретінде
44.  Қоғамдық қауіпсіздік Жалпы ғылыми және құқықтық категория ретінде
45.  Құқықтық тәртіп саласындағы басқару функциясы ретінде қоғамдық қауіпсіздікті қамтамасыз етуді ұйымдастыру
46.  Қоғамдық қауіпсіздікті құқықтық реттеу объектісі ретінде гносеологиялық түсіндіру
47.  ІІО қоғамдық қауіпсіздігін әкімшілік-құқықтық қамтамасыз етуді оңтайландыру мәселелері
48.  Ұлттық қауіпсіздік жүйесіндегі қоғамдық қауіпсіздік жүйесі
49.  Мемлекеттік билік органдары мен жергілікті өзін-өзі басқару органдарының қоғамдық қауіпсіздікті қамтамасыз ету саласындағы құзыреті
50.  Қоғамдық қауіпсіздік саласындағы азаматтардың әкімшілік-құқықтық жағдайы
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КИБЕРҚЫЛМЫСҚА ҚАРСЫ ІС-ҚИМЫЛДЫҢ ТАКТИКАЛЫҚ-ӘДІСНАМАЛЫҚ НЕГІЗДЕРІ

ЕМТИХАН СҰРАҚТАРЫ:
1. Ақпараттық қауіпсіздік және қылмыс 
2. Киберқылмыс және киберқылмыс ұғымдары
3. Киберқылмысқа қарсы іс-қимыл формалары. 
4. ҚР-дағы ақпараттық қауіпсіздіктің құқықтық негіздері
5. Ақпаратты қорғау, киберқылмысқа қарсы іс-қимыл саласындағы халықаралық ынтымақтастық.
6. Депенализация дегеніміз:
7. Ізгілендіру киберқылмыс саласындағы қылмыстық саясаттың бағыты ретінде:
8. Киберқылмыс - заңды құбылыс ретінде
9. Ақпараттандыру және байланыс саласындағы қылмыстық құқық бұзушылықтар ұғымы. 
10. Зиянды бағдарламалар арқылы жүзеге асырылатын компьютерлік ақпаратқа, ақпараттық жүйеге немесе телекоммуникация желісіне заңсыз қол жеткізу. 
11. Аппараттық жоғары технологиялық құралдарды пайдалана отырып жүзеге асырылатын компьютерлік ақпаратқа заңсыз қол жеткізу. 
12. Киберқылмыстың қасиеті
13. Киберқылмыстың белгісі:
14. Кибертерроризм-бұл
15. Кибершабуыл-бұл
16. Ақпараттық-телекоммуникациялық технологиялар арқылы жасалған алаяқтық-сипатталады
17. Электрондық төлем құралдарын пайдалану бойынша алаяқтық
18. Киберқылмыстың трансұлттық сипаты:
19. Желілік "анонимділік":
20. Криптовалюталар мен электрондық төлем құралдарын заңсыз пайдалану: 
21. Киберқылмыстың сапалық көрсеткіштері
22. Киберқылмысқа қарсы іс-қимылдың қазіргі жағдайы:
23. Киберқылмыс үшін қылмыстық жауапкершілік кезеңдері
24. Киберқылмыс үшін қылмыстық жауапкершіліктің нақты негізінің мәселелері
25. Киберқылмысқа қарсы пенитенциарлық шаралар
26. Киберқылмыстардан зардап шеккендердің сипаттамасына мыналар жатады
27. "Қылмыстан жәбірленуші" қылмыстық іс жүргізу ұғымы мен жәбірленуші ұғымының виктимологиядағы арақатынасы:
28. Киберқылмыс құрбандарының типологиясы:
29. Киберқылмыс құрбандарының жіктелуі:
30. Киберқылмысқа қарсы іс-қимыл мақсатында халықаралық ынтымақтастық-мыналарды қамтиды:
31. Интерпол-алдын алу субъектісі ретінде:
32. Еуропол-алдын алу субъектісі ретінде:
33. Киберқылмыс туралы Конвенция: 
34. "Қазақстанның киберқалқаны" тұжырымдамасын іске асыру кезеңі:
35. Қазақстанның кибер қалқаны-2-бұл:
36. Ақпараттық қауіпсіздіктің классикалық моделінің атрибуттары:
37. Қазіргі заманғы бағдарламалық-техникалық қауіпсіздік құралдарының негізі:
38. Ақпараттық қауіпсіздік қасиеттері желіні қашықтан пайдалана отырып, ақпараттық жүйені немесе электрондық ақпараттық ресурсты басқаратын немесе пайдаланатын адамның жеке басына байланысты:
39. Желілік қылмыстардың трансшекаралық сипаты:
40. Ғаламдық компьютерлік желілерде жасалған қылмыстардың ерекшеліктеріне мыналар жатады:
41. Қауіпсіздік жүйелерін айналып өту кезінде жасалған компьютерлік жүйеге немесе оның бөлігіне заңсыз қасақана қол жеткізу - бұл:
42. Компьютерлік деректерді заңсыз өзгерту, бүлдіру, жою, бұрмалау немесе бұғаттау:
43. Ақпараттың құпиялылығын бұзу мыналарға байланысты:
44. Желілік қылмыстардың сапалы өзгеруінің негізгі тенденцияларына мыналар кіруі мүмкін:
45. Әлеуметтік инженерияның негізгі әдістерінің қатарына мыналар жатады:
46. "Интернет" желісін қоса алғанда, ақпараттық-телекоммуникациялық желілердегі адамдардың, бағдарламалық қамтамасыз етудің және сервистердің өзара іс-қимылы нәтижесінде туындайтын, олармен байланысты технологиялық құрылғылар мен желілер арқылы физикалық нысанда жоқ цифрлық орта - бұл:
47. Киберқылмысқа қарсы тұру принциптеріне мыналар жатады:
48. Ғаламдық компьютерлік желілерде таралатын ақпараттың негізгі қасиеттеріне мыналар жатады:
49. Желілік қылмыстардың ұйымдасқан сипаты:
50. Желілік қылмыстардың сапалы өзгеруінің негізгі тенденцияларына мыналар кіруі мүмкін:
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ЖОҒАРЫ МЕКТЕП ПЕДАГОГИКАСЫ
[bookmark: _GoBack]
Емтихан сұрақтары:
1. Педагогика ғылым ретінде. Педагогика ғылымының объектісі мен пәні.
2. Педагогикалық Ғылымдар жүйесіне сипаттама беріңіз және ондағы жоғары мектеп педагогикасының орны?
3. Педагогикалық өлшемдер теориясының тұжырымдамалық аппараты және негізгі постулаттары.
4. Педагогикадағы синергетикалық тәсіл қандай?
5. Педагогика ғылымы және оның адам туралы ғылымдар жүйесіндегі орны
6. Дидактика. Дидактиканың негізгі категориялары, міндеттері мен функциялары.
7. Қазіргі кезеңдегі жоғары мектеп педагогикасының өзекті міндеттері қандай
8. Педагогикалық қызмет және педагогикалық қызметтің құрылымы
9. Педагогиканы зерттеу әдістері, олардың жіктелуі және сипаттамасы.
10.Педагогика ғылымының әдіснамалық негіздері.
11. Қазақстанда психологиялық ғылымның пайда болуы мен дамуы.
12. Тәрбиенің қандай түрлері бар?
13 тәрбие объектісі және субъектісі ретіндегі тұлға. Тұлғаны дамыту және тәрбиелеу теориясы.
14. Педагогикалық ғылымдар жүйесі. Педагогикалық ғылымның басқа ғылымдармен байланысы.
15. Білім берудің заманауи тұжырымдамалары, тәсілдері мен принциптері
16.Білім беру мазмұнының әдістемесі мен теориясы (жалпы, политехникалық, кәсіптік). Білім беруді стандарттау.
17. Қабілеттердің жалпы сипаттамасы. Даму деңгейлері және қабілеттердегі жеке айырмашылықтар.
18. Тұлғаның эмоционалды-ерікті саласы. Эмоциялардың рөлі және олардың адам өміріндегі маңызы.
19. Тәрбиенің негізгі функциялары қандай
20. Педагогикалық қызметтің қандай түрлері бар?
21. Оқытудың инновациялық әдістері, олардың жіктелуі және сипаттамасы
22. «Даму», «оқыту», «тәрбие» ұғымдарының мазмұны.
23. Педагогикалық өлшемдер деректерін талдаудың негізгі әдістері.
24. Педагогикадағы социометриялық әдістер. Педагогикалық диагностикадағы тесттер.
25. Тұлғаның педагогикалық диагностикасы. Оқу процесін ұйымдастыруда диагностикалық деректерді пайдалану.
26. Қабылдаудың жалпы сипаттамасы. Негізгі түрлері, қасиеттері мен заңдылықтары.
27. Психикалық дамудағы дағдарыстар, олардың рөлі мен маңызы.
28. Оқытудың теориялық-ақпараттық және практикалық-операциялық әдістері.
29. Жоғары мектептегі заманауи білім беру технологиялары.
30. Психология ғылым ретінде: адам ғылымдары жүйесіндегі пән, міндеттер және орын.
31. Педагогикадағы ғылыми зерттеу әдісі ретінде бақылау. 32.Кредиттік оқыту жүйесі негізінде оқу процесін ұйымдастыру. 33.Кредиттік технология кезіндегі бақылау-өлшеу құралдары.
34. Қазіргі ғылымдағы парадокстарды шешудің негізгі жолдары
35. ЖОО-да оқытудың белсенді нысандары мен әдістері.
36. Педагогиканың гуманистік әдіснамасының негізі қандай?

37. Кредиттік оқыту жүйесінің мәні.
38. Жоғары білім мазмұнына қойылатын заманауи тәсілдер мен талаптар.
39. Несиелік оқыту жүйесі дегеніміз не?
40. Оқытуды ұйымдастырудың дәстүрлі және инновациялық әдістері мен формалары
41. Табиғат және ойлаудың негізгі түрлері. Ойлау мен сөйлеуді дамыту.
42. Зейіннің түсінігі, түрлері мен заңдылықтары. Адамның белсенділігінің ерекше сипаттамасы ретінде назар аударыңыз.
43. Мінезі мен темпераменті жеке тұлғаның жеке қасиеттері, олардың психологиялық сипаттамалары ретінде
44. Болашақ педагогтар мен ғалымдардың кәсіби құзыреттілігін қалыптастырудағы жоғары педагогика мектебінің рөлі қандай?
45. Жоғары білімді басқарудың қандай заманауи тәсілдері бар және олар оның дамуына қалай әсер етеді?
46. Қазіргі заманғы талаптар мен қиындықтарды ескере отырып, Жоғары педагогика мектебінде курстар мен бағдарламаларды құрудың негізгі принциптері қандай?
47. Педагогикалық имидж және бедел.
48. Проблемалық оқыту технологиясының мәнін және технологияның жағдайын түсіндіріңіз?
49. Абстракцияны ғылыми зерттеу әдісі ретінде сипаттаңыз
50. Ғылыми зерттеу принциптері.
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