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Введение 

 

В последние годы наблюдается резкий рост анонимной 

активности в цифровом пространстве, особенно на платфор-

мах, таких как Telegram. Участники подобных коммуникаций 

всё чаще скрывают свою личность, используя фейковые акка-

унты, ботов и ссылки, ведущие на подозрительные ресурсы. 

Это создает риски для безопасности пользователей и препят-

ствует эффективной идентификации нарушителей. В таких 

условиях особое значение приобретает разработка и внедре-

ние современных методов деанонимизации – инструментов, 

позволяющих установить личность анонимных пользователей 

на основе анализа их поведения и цифровых следов. 

Применение технологий машинного обучения, обра-

ботки естественного языка (NLP), а также OSINT-методов 

(разведка по открытым источникам) [21] открывает новые 

возможности для автоматической обработки текстов, выявле-

ния скрытых закономерностей и корреляции между действи-

ями пользователей. В совокупности с использованием контей-

нерной архитектуры (Docker) данные подходы позволяют со-

здавать гибкие системы, работающие в реальном времени и 

обладающие высокой точностью анализа. 

Настоящие методические рекомендации направлены на 

формирование у обучающихся теоретических знаний и прак-

тических навыков по применению цифровых технологий для 

анализа поведения пользователей в социальных медиа и уста-

новления их возможной идентичности. Документ охватывает 

как концептуальные аспекты анонимности в сети, так и реали-

зацию прикладных решений: от сбора данных до построения 

аналитических моделей и визуализации результатов. 

Рекомендации предназначены для курсантов, маги-

странтов, слушателей, а также специалистов в области инфор-

мационной безопасности, цифровой криминалистики и ана-

лиза интернет-данных.)   
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1 Теоретические основы деанонимизации пользова-

телей в цифровых платформах 

 

Деанонимизация – это процесс установления личности 

пользователя, который намеренно или по умолчанию скры-

вает свою идентичность в цифровом пространстве. В усло-

виях стремительного развития социальных сетей и мессен-

джеров данное понятие приобретает особую актуальность, 

особенно в свете увеличения числа инцидентов, связанных с 

анонимной активностью. Анонимность в сети может прояв-

ляться в разных формах: 

– Техническая анонимность – сокрытие IP-адреса и дру-

гих сетевых параметров с помощью VPN, прокси и Tor. 

– Псевдонимность – использование вымышленных 

имен, никнеймов или аватаров вместо реальных данных. 

– Поведенческая анонимность – стремление не остав-

лять уникальных паттернов поведения, по которым можно 

было бы идентифицировать пользователя. 

– Контентная анонимность – размещение информации, 

не раскрывающей личность (например, обезличенные сооб-

щения, изображения без EXIF-данных и пр.). 

Процедуры деанонимизации могут быть направлены как 

на раскрытие личности конкретного субъекта, так и на выяв-

ление связи между аккаунтами одного и того же пользователя. 

В основе таких подходов лежит анализ цифровых следов – со-

вокупности информации, которую оставляет пользователь 

при взаимодействии с интернет-ресурсами. Ключевыми 

направлениями деанонимизации являются: 

– анализ поведенческих и временных паттернов, 

– стилистическая экспертиза текстов (stylometry), 

– сопоставление данных из разных источников (cross-

platform correlation), 

– визуализация социальных связей. 

Современные методы деанонимизации нередко интегри-

руют возможности машинного обучения и OSINT [37] [38], 
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что позволяет автоматизировать сбор, сопоставление и интер-

претацию информации. 

Таким образом, деанонимизация представляет собой 

междисциплинарную область, сочетающую знания в сфере 

кибербезопасности, лингвистики, поведенческого анализа и 

цифровой криминалистики. 

 

1.1 Понятие и типы анонимности в цифровой среде 

 

Анонимность в цифровой среде представляет собой со-

стояние, при котором личность пользователя не может быть 

напрямую или достоверно установлена другими участниками 

коммуникации или техническими средствами. Это явление яв-

ляется неотъемлемой частью современного интернета и мо-

жет рассматриваться как с позитивной стороны – в контексте 

защиты частной жизни и свободы выражения мнений, так и с 

негативной – в аспекте нарушения прав, безопасности и осу-

ществления противоправных действий. 

Цифровая анонимность формируется на пересечении 

технологических, поведенческих и юридических факторов. 

Пользователи могут скрывать свою личность намеренно, 

например, используя псевдонимы, специализированные ин-

струменты обхода идентификации (VPN, Tor, прокси-сер-

веры), или непреднамеренно – просто не предоставляя кон-

кретных персональных данных при взаимодействии с цифро-

выми сервисами. Независимо от мотива, анонимность пред-

ставляет собой ситуацию, в которой уровень доступности све-

дений о субъекте строго ограничен. 

Выделяют несколько основных типов анонимности, раз-

личающихся по способу и глубине сокрытия идентичности. 

Техническая анонимность основывается на использовании 

инструментов, маскирующих сетевые параметры пользова-

теля. Такие решения позволяют скрыть IP-адрес, геолокацию, 

сведения об устройстве и другие цифровые идентификаторы. 

Это достигается через маршрутизацию трафика через 

промежуточные серверы, шифрование соединений и отказ от 
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куки-файлов. Однако даже при высоком уровне технической 

защиты сохраняется возможность косвенного установления 

личности за счёт сопоставления поведенческих данных. 

Псевдонимность является наиболее распространённой 

формой анонимности в социальных платформах. Пользова-

тель может действовать под вымышленным именем или ник-

неймом, не раскрывая своей реальной личности. При этом со-

храняется постоянство аккаунта и истории взаимодействий, 

что позволяет формировать устойчивый цифровой образ. 

Псевдонимность не исключает возможность деанонимизации, 

особенно в случаях, когда аккаунт связан с другими учетными 

записями или содержит элементы личной информации. 

Поведенческая анонимность касается особенностей дей-

ствий пользователя в цифровом пространстве. Каждый чело-

век обладает уникальным стилем взаимодействия с информа-

ционными системами: ритмом написания сообщений, харак-

терными ошибками, предпочтениями во времени активности. 

Эти особенности могут быть использованы как цифровой от-

печаток личности и поддаются анализу с помощью методов 

машинного обучения. Даже при отсутствии имени, IP-адреса 

или иных прямых признаков, поведенческий след может ука-

зать на конкретного человека или группу. 

Контентная анонимность проявляется в стиле оформле-

ния сообщений, выборе слов, тематики и контекста коммуни-

кации. Стилометрический анализ позволяет определить ав-

тора текста или соотнести несколько сообщений между собой, 

опираясь на лингвистические особенности. Такой подход осо-

бенно актуален для раскрытия скрытых аккаунтов в социаль-

ных сетях, где автор старается маскировать своё участие. 

Наконец, сетевая анонимность рассматривается в рам-

ках структурных связей между аккаунтами. Даже если кон-

кретные пользователи не раскрывают личных данных, их ком-

муникации, подписки, участие в группах и пересечения с дру-

гими учетными записями могут быть проанализированы для 

построения социальной сети. Графовые методы и алгоритмы 

выявления сообществ позволяют установить принадлежность 
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анонимного пользователя к определённой группе или даже 

конкретной личности. 

Таким образом, анонимность в цифровой среде – это 

многогранное явление, охватывающее не только технические 

аспекты сокрытия данных, но и поведенческие, лингвистиче-

ские и сетевые характеристики. Понимание типов и уровней 

анонимности необходимо для разработки эффективных мето-

дов деанонимизации и оценки рисков в области информаци-

онной безопасности. Особенно важно учитывать, что аноним-

ность не является абсолютной: при наличии достаточного 

объёма данных и соответствующих аналитических инстру-

ментов её можно нарушить, не прибегая к прямому доступу к 

персональной информации [39]. 

 

1.2 Социальные платформы как среда для аноним-

ной активности 

 

Современные социальные платформы предоставляют 

пользователям уникальные возможности для общения, само-

идентификации, распространения контента и формирования 

цифровых сообществ. Вместе с тем, именно эти же плат-

формы становятся пространством для анонимной активности, 

в том числе связанной с нарушением прав, распространением 

дезинформации и иными потенциально опасными действи-

ями. Степень анонимности, предоставляемая пользователю, 

варьируется в зависимости от архитектуры платформы, поли-

тик конфиденциальности и уровня модерации [2][3]. 

Одной из ключевых причин популярности анонимности 

в социальных сетях является возможность свободного выра-

жения мыслей без страха преследования, стигматизации или 

цензуры. Тем не менее, высокая степень анонимности часто 

используется и в противоправных целях: скрытие личности 

при распространении вредоносной информации, координации 

незаконной деятельности или манипуляциях в общественном 

пространстве [9]. 
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Для анализа возможностей анонимной активности целе-

сообразно рассмотреть различные типы платформ (рис. 1) по 

критерию идентификации пользователя, доступности личных 

данных и уровня контроля со стороны администрации. 

 

 
Рис.1. Условия анонимности на популярных платформах 

 

Как видно из рисунка 1, платформы Telegram и Reddit 

предоставляют пользователям возможность сохранять высо-

кий уровень анонимности за счёт минимальных требований к 

идентификации личности и отсутствия строгой верификации 

учетных записей. Это делает такие платформы привлекатель-

ными для лиц, желающих скрыть свою идентичность. При 

этом отсутствие строгой модерации и возможность использо-

вания псевдонимов осложняет процессы выявления источ-

ника сообщений или реального владельца аккаунта [5]. 

Telegram является одним из наиболее показательных 

примеров платформы с условной анонимностью. Несмотря на 

обязательную регистрацию по номеру телефона, сам номер 

может быть скрыт от других пользователей, а идентификация 

часто ограничивается никнеймом. При этом с помощью внеш-

них инструментов – таких как Telegram API, OSINT-анализа, 
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парсинга открытых групп – возможно построение поведенче-

ского профиля пользователя и выявление признаков повторя-

ющейся активности [40]. 

На другом полюсе находятся платформы вроде 

Facebook, где политика «реальных имён» формирует низкий 

уровень анонимности. Хотя на практике не все пользователи 

следуют этим правилам, модерация и алгоритмы обнаружения 

фейковых аккаунтов значительно затрудняют анонимную ак-

тивность. 

 

 
Рис.2. Факторы, влияющие на степень анонимности 

 

Анализ показывает, что уровень анонимности зависит не 

только от структуры платформы, но и от поведения самого 

пользователя. Даже в условиях ограниченной идентификации 

цифровые следы – в виде времени активности, структуры со-

общений, используемой лексики – могут быть использованы 

для установления личности при наличии соответствующих 

инструментов анализа [6] [14]. 
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Таким образом, социальные платформы одновременно 

служат и средством для обеспечения конфиденциальности, и 

пространством, где злоупотребление анонимностью может 

приводить к реальным угрозам. Понимание механизмов, вли-

яющих на анонимность, является ключом к разработке мето-

дов деанонимизации, особенно в рамках работы по информа-

ционной безопасности, цифровой криминалистике и монито-

рингу открытых источников данных. 

 

2 Методы и инструменты идентификации пользова-

телей 

 

Для решения задач деанонимизации используются со-

временные методы обработки текста, машинного обучения и 

анализа открытых источников (OSINT). Эти подходы позво-

ляют выявлять пользователей, скрывающих свою личность, 

на основе их поведения, языка и цифровых следов. 

Технологии обработки естественного языка (NLP) [4] 

применяются для анализа структуры текста, стиля письма, по-

вторяющихся выражений. Это помогает установить связь 

между разными аккаунтами одного автора или выявить ано-

малии в сообщениях. 

Модели машинного обучения, такие как Random Forest 

и BERT, используются для автоматической классификации 

сообщений и оценки их анонимного характера. Эти методы 

позволяют обнаружить подозрительные сообщения и прове-

сти поведенческий анализ [7]. 

Сбор информации из открытых источников (OSINT) 

включает анализ username, временных меток, активности и 

связей между пользователями. Такие данные позволяют стро-

ить гипотезы об истинной личности анонимного участника. 

Все компоненты системы реализованы с помощью 

Docker-контейнеров, что обеспечивает гибкость, повторяе-

мость и удобную интеграцию для последующего анализа. 
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2.1 OSINT и анализ открытых данных 

 

В рамках современного информационного пространства 

разведка по открытым источникам (OSINT – Open Source 

Intelligence) представляет собой систематизированный подход 

к сбору и анализу данных, доступных публично и легально. 

Использование OSINT является одним из ключевых методов 

в задачах деанонимизации, так как позволяет идентифициро-

вать пользователя по совокупности его цифровых следов, не 

прибегая к взлому или несанкционированному доступу к за-

крытым системам. 

OSINT-анализ основывается на принципе мультика-

нального сопоставления информации: даже если пользователь 

активно маскирует личность в одном сервисе, его активность 

в других источниках (форумы, соцсети, базы данных, публич-

ные API) может невольно раскрывать идентифицирующие 

признаки. Этапы OSINT-анализа [13]: 

– Определение целей исследования – формулируется за-

дача: установить личность, найти связь между аккаунтами, 

проверить подлинность данных и т.д. 

– Первичный сбор информации – осуществляется с ис-

пользованием Telegram API, поисковых операторов, агрегато-

ров утечек, специализированных OSINT-платформ (напри-

мер, Spiderfoot, Maltego, Recon-ng). 

– Анализ и фильтрация данных – извлечённые данные 

очищаются от дубликатов, классифицируются по типам 

(username, email, IP, phone, timestamp и пр.). 

– Построение взаимосвязей – с помощью графового ана-

лиза выявляются связи между аккаунтами, сервисами и дей-

ствиями пользователя. 

– Интерпретация и документирование результатов – со-

здаётся отчёт, включающий визуализации, ссылки и интер-

претации. 
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Рис.3. Примеры источников OSINT-данных  

в задачах деанонимизации [1]. 

 

Пример применения OSINT-анализа – работа с псевдо-

нимом, найденным в Telegram. Имея username, исследователь 

может провести автоматизированный поиск в Google с помо-

щью операторов («username» site:twitter.com), проверить 

наличие в базах утечек, проанализировать время и стиль пуб-

ликаций в разных сервисах. Если пользователь оставлял один 

и тот же ник на нескольких платформах, создается возмож-

ность установить единый цифровой профиль. 

Кроме того, в случае наличия мультимедийного кон-

тента - фотографий, голосовых сообщений – применяются ме-

тоды анализа метаданных и лингвистической экспертизы. 

Например, изображение может содержать EXIF-информацию 

с точными координатами, моделью устройства и временем со-

здания. 

Таким образом, OSINT [22] [23] позволяет не только до-

полнять классические методы деанонимизации, но и самосто-

ятельно служить мощным инструментом выявления и отсле-
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живания цифровых личностей. Его эффективность обуслов-

лена не только объемом доступных данных, но и способно-

стью аналитика интерпретировать связи и выявлять нетриви-

альные зависимости между, казалось бы, разрозненными ис-

точниками информации. 

 

2.2 Технологии машинного обучения и NLP  

в деанонимизации 

 

Современные методы деанонимизации всё чаще опира-

ются на инструменты машинного обучения (ML) и обработки 

естественного языка (NLP) [8]. Эти технологии позволяют эф-

фективно анализировать большие массивы текстовых и пове-

денческих данных, выделять уникальные характеристики 

пользователей и восстанавливать связи между анонимными 

цифровыми профилями. Применение ML и NLP способствует 

созданию интеллектуальных систем, способных не только 

фиксировать факт анонимной активности, но и выдвигать ги-

потезы о возможной личности пользователя или группе, к ко-

торой он принадлежит [12]. 

1. Роль машинного обучения в задачах деанонимизации 

Машинное обучение представляет собой область искус-

ственного интеллекта, в рамках которой алгоритмы обуча-

ются на исторических данных для того, чтобы делать предска-

зания или принимать решения без явного программирования. 

В контексте деанонимизации ML используется для: 

– классификации сообщений и поведения пользователей 

по степени подозрительности; 

– определения вероятности принадлежности разных ак-

каунтов одному субъекту; 

– выявления аномалий в цифровой активности; 

– распознавания шаблонов поведения или речи, уни-

кальных для конкретных пользователей. 

Один из распространённых алгоритмов в задачах клас-

сификации – Random Forest. Это ансамблевый метод, основан-
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ный на построении множества решающих деревьев, где ито-

говый результат определяется голосованием. Он показывает 

высокую точность при работе с табличными данными, что де-

лает его полезным для анализа текстов в векторном представ-

лении (например, после применения TF-IDF). В рамках дан-

ной работы модель Random Forest применялась для классифи-

кации текстов, полученных из Telegram, по признакам, харак-

терным для анонимной активности: наличие ссылок, стили-

стика, ключевые слова, временные интервалы публикации 

[24] [25]. 

Более сложные и контекстуально чувствительные мо-

дели – например, нейросетевой трансформер BERT 

(Bidirectional Encoder Representations from Transformers) – ис-

пользуются для более глубокого понимания текста. BERT 

способен учитывать контекст каждого слова в предложении, 

что делает его особенно полезным при анализе коротких со-

общений, типичных для социальных сетей и мессенджеров. 

Такие модели позволяют выполнять не только классифика-

цию сообщений, но и их кластеризацию, извлечение сущно-

стей (имён, названий, локаций), а также семантический анализ 

содержания. 

2. Применение NLP для анализа стиля и идентификации 

авторства 

Обработка естественного языка (NLP) – это область, 

объединяющая лингвистику, информатику и искусственный 

интеллект. Она включает методы анализа текстов, позволяю-

щие «читать» сообщения машиной и извлекать из них значи-

мую информацию. В задачах деанонимизации особое значе-

ние имеет стилометрия – анализ стиля письма, направленный 

на выявление автора текста [15] [26]. 

Каждый человек, независимо от намерений, использует 

определённый словарный запас, структуру предложений, 

пунктуацию, синтаксические обороты. Эти параметры могут 

быть количественно измерены и использоваться в качестве 

признаков при построении модели авторства. Например, ана-

лиз частотности использования определённых частей речи, 
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длины слов, использования сокращений и эмодзи, а также 

ритма написания (если доступны временные метки) позволяет 

создать уникальный лингвистический профиль пользователя. 

NLP также применяется для извлечения именованных 

сущностей (NER – Named Entity Recognition), то есть распо-

знавания имён, организаций, географических объектов в тек-

сте. Эта информация помогает установить, в каком контексте 

общается пользователь, о чём пишет, и не указывает ли текст 

на личные данные. Использование таких методов позволяет 

не только проанализировать сообщения, но и выделить потен-

циальные признаки самоидентификации, намеренно или слу-

чайно оставленные пользователем [27] [28]. 

3. Объединение ML и NLP в единую аналитическую си-

стему 

Интеграция моделей машинного обучения и NLP позво-

ляет создать мощную аналитическую платформу, которая 

способна выполнять полный цикл анализа: от обработки необ-

работанных текстов до визуализации результатов и формиро-

вания отчётов. В рамках данной работы был реализован сле-

дующий процесс [29] [30]: 

– Сбор данных: извлечение сообщений из Telegram через 

API, включая текст, дату, username, user_id. 

– Предобработка: очистка текста от лишних символов, 

токенизация, нормализация, лемматизация. 

– Фичеизация: преобразование текстов в векторное 

представление (TF-IDF, embeddings), извлечение поведенче-

ских признаков (время отправки, частота, длина). 

– Классификация: применение моделей Random Forest и 

BERT для определения категории активности. 

– Авторская стилистика: дополнительный NLP-анализ 

для выявления уникальных языковых характеристик. 

– Визуализация: отображение результатов анализа в веб-

интерфейсе (например, в виде таблиц, графиков, тепловых 

карт). 
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Такой подход позволяет систематически выявлять ано-

нимных пользователей, отслеживать цифровые шаблоны по-

ведения и строить профили, полезные для задач кибербезопас-

ности, расследований или мониторинга нарушений. 

Машинное обучение и обработка естественного языка 

играют центральную роль в современных подходах к деано-

нимизации. Их применение позволяет перейти от ручного ана-

лиза к автоматизированной интерпретации цифровых данных, 

сохраняя при этом гибкость и масштабируемость. Комплекс-

ный анализ текстов, поведенческих признаков и сетевой ак-

тивности обеспечивает более полное понимание цифрового 

следа пользователя и повышает точность процедур идентифи-

кации в условиях анонимности [16]. 

 

2.3 Использование Docker для развертывания анали-

тической системы 

 

Для обеспечения стабильной и переносимой работы 

комплексной аналитической системы по деанонимизации 

пользователей используется технология контейнеризации 

Docker. Она позволяет упаковать программные модули в изо-

лированные окружения (контейнеры), в которых уже установ-

лены все зависимости и библиотеки. Такой подход суще-

ственно упрощает развертывание, обновление и масштабиро-

вание системы [10] [11]. 

Разработка системы в рамках данного исследования 

предполагала построение архитектуры, включающей модули 

сбора, анализа и визуализации данных. Все компоненты были 

объединены в единую инфраструктуру с использованием 

Docker Compose – инструмента, позволяющего одновременно 

запускать несколько связанных контейнеров с помощью од-

ного конфигурационного файла. 

На изображении ниже представлено подтверждение 

успешного запуска аналитической системы: 
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Рис.4. Успешный запуск контейнеров с помощью команды 

docker-compose up – d 

 

Как видно из изображения, система состоит из следую-

щих компонентов: 

– mongodb – контейнер с базой данных, в которой хра-

нятся сообщения, метаданные и результаты анализа. 

– enrichment_script_container – вспомогательный модуль 

для обогащения данных (например, определение временных 

меток, языковых характеристик). 

– telegram-collector – модуль сбора данных из Telegram 

через API. 

– threat-analyzer – компонент анализа сообщений, вклю-

чающий модели машинного обучения. 

– telegram-notifier – сервис, отправляющий уведомления 

об обнаруженной активности. 

– dashboard – веб-интерфейс для визуализации и мони-

торинга системы. 

Все контейнеры были успешно созданы и запущены, что 

свидетельствует о корректной конфигурации и совместимо-

сти между модулями. Использование Docker обеспечивает: 

– гибкость: система может быть запущена на любой 

платформе с поддержкой Docker; 

– масштабируемость: при необходимости можно дубли-

ровать или заменять отдельные модули; 

– воспроизводимость: одинаковая среда в тестировании, 

разработке и эксплуатации; 
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– безопасность: изоляция процессов друг от друга и от 

основной операционной системы. 

Для построения масштабируемой и надёжной инфра-

структуры аналитической платформы по деанонимизации 

пользователей была использована технология контейнериза-

ции Docker. Применение контейнеров позволило разделить 

функциональные модули системы на изолированные сервисы, 

каждый из которых выполняет строго определённую задачу. 

Такой подход обеспечивает повторяемость, простоту развёр-

тывания и лёгкость обновления компонентов без необходимо-

сти переустановки всей системы [17]. 

Инфраструктура развёртывается с использованием 

Docker Compose, который автоматически запускает все мо-

дули, указанные в конфигурационном файле. При запуске 

контейнеров система формирует собственную виртуальную 

сеть, через которую осуществляется обмен данными между 

сервисами. Каждый модуль может быть протестирован или 

масштабирован независимо от других компонентов. 

На схеме ниже представлена архитектура аналитической 

системы: 

 
Рис.5. Архитектура контейнерной аналитической системы 
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Описание компонентов: 

– collector – модуль сбора сообщений из Telegram с по-

мощью API, сохраняющий данные для дальнейшего анализа; 

– threat analyzer – основной аналитический модуль, ис-

пользующий модели машинного обучения и NLP для анализа 

содержания сообщений и выявления признаков анонимной 

активности; 

– enrichment service – вспомогательный сервис, обогаща-

ющий данные (например, определяющий временные интер-

валы активности, категории сообщений и др.); 

– MongoDB – база данных, где хранятся тексты сообще-

ний, метаданные и результаты анализа; 

– notifier – сервис, отвечающий за отправку уведомлений 

при выявлении подозрительных сообщений или цифровых 

шаблонов активности; 

– app (dashboard) – веб-интерфейс для визуализации дан-

ных, управления фильтрами и экспортом отчётов. 

Таким образом, Docker выступает как базовая техноло-

гия для инфраструктурного уровня системы деанонимизации. 

Его использование обеспечивает устойчивость, переноси-

мость и ускоряет внедрение в реальные исследовательские 

или оперативные среды. 

 

3 Практическая реализация системы 

 

В рамках исследования была разработана и развернута 

аналитическая система, предназначенная для автоматизиро-

ванного сбора, обработки и анализа сообщений из открытых 

Telegram-каналов и чатов с целью выявления анонимной ак-

тивности и потенциально подозрительных пользователей. Си-

стема реализована на основе модульной архитектуры с ис-

пользованием технологии контейнеризации Docker, что обес-

печивает её гибкость и устойчивость. 

Сбор сообщений осуществляется через модуль telegram-

collector, взаимодействующий с Telegram API. Для каждого 

сообщения извлекаются текст, дата и время, идентификатор 
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пользователя, username (если доступен), а также метаданные, 

отражающие источник и структуру сообщения. Полученные 

данные сохраняются в базе MongoDB, работающей в отдель-

ном контейнере. 

Следующий этап обработки включает предобработку 

текста (очистку, токенизацию, нормализацию) и передачу в 

модуль threat-analyzer, где применяются модели машинного 

обучения – Random Forest и BERT [18][19]. Эти алгоритмы 

осуществляют классификацию сообщений по признакам, ха-

рактерным для анонимной или подозрительной активности, а 

также анализируют лингвистические и поведенческие особен-

ности. 

Дополнительно реализован модуль telegram-notifier, ко-

торый в случае обнаружения сообщений, соответствующих 

заданным критериям, отправляет уведомления администрато-

рам или ответственным лицам. Это повышает оперативность 

реагирования на потенциальные угрозы [47]. 

Завершающим компонентом является dashboard – веб-

интерфейс, разработанный для визуализации результатов ана-

лиза. Он отображает сообщения, категории, уровень риска, а 

также данные об отправителях. Это позволяет исследователям 

отслеживать динамику активности, фильтровать данные и 

экспортировать отчёты. 

Система прошла тестирование в локальной и облачной 

среде, продемонстрировала устойчивую работу в реальном 

времени и может быть адаптирована для использования в за-

дачах цифровой криминалистики, мониторинга социальных 

медиа и кибераналитики.  

 

3.1 Сбор и хранение данных через Telegram API 

 

Одним из ключевых этапов реализации аналитической си-

стемы является автоматизированный сбор данных из Telegram, 

где активно распространяется анонимный контент. Telegram 

предоставляет гибкий API-интерфейс, который позволяет полу-

чать доступ к публичным сообщениям, информации об авторах, 
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а также к другим метаданным – без необходимости вмешатель-

ства в защищённые каналы передачи данных. 

Для доступа к Telegram API [41] необходимо зарегистри-

ровать собственное приложение на официальной платформе 

my.telegram.org. В результате регистрации пользователь полу-

чает уникальные параметры – api_id и api_hash, которые ис-

пользуются для аутентификации при подключении к серверу 

Telegram. 

Пример конфигурации, используемой в рамках настоя-

щей системы, представлен на рисунке ниже: 

 

 
Рис. 6. Конфигурация приложения Telegram API (пример) 

 

После регистрации приложения устанавливается кли-

ентская библиотека, такая как Telethon или Pyrogram. В дан-

ной реализации был использован Telethon, как наиболее ста-

бильная и функционально расширенная библиотека на Python. 

Модуль telegram-collector, запущенный в контейнере 

Docker, подключается к Telegram через API и подписывается 

на нужные каналы, группы или чаты. Система извлекает сле-

дующие поля: 

– message_id – уникальный идентификатор сообщения; 

– chat_id и chat_title – данные об источнике; 

– sender_id, username, phone_number – идентификаторы 

автора (если доступны); 

– message_text – полный текст сообщения; 

– date_time – временная метка; 
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– media_type, entities, reply_to, forwarded_from – допол-

нительные характеристики контекста. 

Пример кода для извлечения сообщений с помощью 

Telethon: 

from telethon.sync import TelegramClient 

client = TelegramClient('session_name', api_id, api_hash) 

async def collect_messages(): 

async for message in client.iter_messages('target_channel'): 

print (message.sender_id, message.text) [42] 

Данный процесс может быть легко масштабирован на 

множество каналов и чатов за счёт списков или фильтров. 

Собранные данные сохраняются в базе MongoDB, кото-

рая обеспечивает хранение в формате JSON-документов. Каж-

дое сообщение сохраняется как отдельный документ, содер-

жащий вложенные структуры: текст, автор, дата, категории 

(если применимы), статус анализа и т.д. 

Преимущество MongoDB в данном случае заключается 

в её способности гибко обрабатывать полуструктурированные 

данные, а также в высокой скорости обработки запросов к 

коллекции сообщений [43]. 

Пример структуры документа в MongoDB: 

{ 

«message_id»: 1432, 

«text»: «Пожалуйста, перейдите по ссылке для восста-

новления доступа...», 

«username»: «@support_fake_bot», 

«sender_id»: 678901234, 

«date»: «2025-05-15T11:32:00», 

«source»: «@example_channel», 

«risk_score»: null, 

«is_phishing»: null, 

«analyzed»: false 

} 

Поскольку Telegram может содержать личные данные, 

важно ограничивать сбор только открытых сообщений, до-
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ступных без подписки или авторизации. Система не обраба-

тывает личные чаты, приватные группы и сообщения с огра-

ниченным доступом. Все собранные данные используются ис-

ключительно в исследовательских целях и хранятся в защи-

щённой среде Docker-контейнера [20]. 

Таким образом, Telegram API предоставляет все необхо-

димые инструменты для масштабируемого и автоматического 

сбора сообщений. Полученные данные формируют основу 

для дальнейшей лингвистической, поведенческой и классифи-

кационной обработки в рамках системы анализа цифровой ак-

тивности и деанонимизации. 

 

3.2 Предобработка текстов и извлечение признаков 

 

Предобработка текстов – это обязательный этап в по-

строении любой системы анализа текстовой информации, осо-

бенно в задачах, связанных с классификацией сообщений и 

идентификацией поведенческих характеристик пользователя. 

Целью данного этапа является приведение текстов к формату, 

пригодному для анализа, а также извлечение ключевых при-

знаков (фичей), необходимых для работы алгоритмов машин-

ного обучения [44]. 

Первоначально собранные сообщения из Telegram со-

держат большое количество шумовых данных: лишние про-

белы, спецсимволы, эмодзи, ссылки, упоминания пользовате-

лей, а также различное форматирование. Эти элементы не 

несут полезной смысловой нагрузки и могут искажать резуль-

таты анализа. Поэтому применяются стандартные шаги пред-

варительной обработки: 

– Очистка текста: удаление HTML-тегов, ссылок, специ-

альных символов, повторяющихся знаков препинания. 

– Нормализация: приведение текста к нижнему реги-

стру. 

– Токенизация: разбиение текста на отдельные слова (то-

кены). 
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– Стоп-слова: удаление часто встречающихся, но неин-

формативных слов (например, «это», «как», «что»). 

– Лемматизация: приведение слов к их базовой форме 

(например, «платил» → «платить»). 

После предварительной обработки текстов произво-

дится извлечение признаков – числовых или категориальных 

характеристик, которые будут использоваться в качестве 

входных данных для моделей машинного обучения. Наиболее 

распространённые подходы: 

– TF-IDF (Term Frequency – Inverse Document Frequency): 

отражает важность термина в конкретном документе по отно-

шению к корпусу текстов. 

– N-граммы: последовательности из N слов, фиксирую-

щие устойчивые выражения или шаблоны. 

– Метафичи: длина сообщения, количество ссылок, 

наличие ключевых слов, частотность использования симво-

лов, а также время и день публикации. 

Предобработка и извлечение признаков выполняются в 

модуле анализа threat-analyzer автоматически. Результаты пе-

редаются в модели классификации (Random Forest, BERT) 

[35] [36] для дальнейшего анализа содержания и поведенче-

ского профиля. 

Таким образом, качественная предобработка и фичеиза-

ция текста являются фундаментом надёжной аналитической 

системы в задачах деанонимизации и поведенческой оценки 

активности пользователей. 

 

3.3 Классификация сообщений и поведенческий анализ 

 

После этапа предобработки текстов и извлечения при-

знаков следующим шагом является классификация сообще-

ний, а также анализ поведенческих характеристик пользовате-

лей. Эти процессы направлены на выявление сообщений, со-

держащих признаки подозрительной активности, и на постро-

ение профилей анонимных участников по их цифровому по-

ведению. 
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Классификация текстов осуществляется с помощью мо-

делей машинного обучения. В данной системе используются 

две модели: 

Random Forest – алгоритм ансамблевого обучения, рабо-

тающий на основе решающих деревьев. Он обучается на раз-

меченных данных (текстах с метками категорий) и позволяет 

оценить вероятность принадлежности нового сообщения к 

определённому классу (например, подозрительное, фейковое, 

безвредное). 

BERT – глубокая нейросетевая модель, учитывающая 

контекст слов в предложении. Она особенно эффективна для 

анализа коротких, контекстно-насыщенных сообщений, ти-

пичных для социальных платформ. Модель способна пони-

мать смысл фразы и выявлять тональность, намерение и тема-

тическую направленность текста. 

В процессе классификации каждое новое сообщение 

анализируется на предмет совпадения с ранее обученными ка-

тегориями, и при превышении порогового значения вероятно-

сти ему присваивается соответствующая метка. Результаты 

сохраняются в базе данных и визуализируются в интерфейсе 

системы [31] [32]. 

Параллельно с содержательным анализом производится 

поведенческий анализ пользователя. Он включает в себя: 

– временные характеристики активности (время суток, 

частота сообщений); 

– структуру сообщений (длина, наличие ссылок, эмодзи, 

повторяемость); 

– шаблоны взаимодействия с другими участниками (от-

веты, пересылки); 

– аномалии в ритме и стиле публикаций. 

На основе этих данных строится поведенческий про-

филь, позволяющий выявить повторяющиеся схемы и подо-

зрительную активность, даже если сообщения написаны с раз-

ных аккаунтов. 
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Таким образом, совмещение классификации и поведен-

ческого анализа усиливает возможности системы деаноними-

зации и позволяет выявлять не только конкретные сообщения, 

но и анонимных участников, ведущих координированную или 

вредоносную деятельность [46]. 

 

3.4 Механизмы деанонимизации пользователей 

 

Деанонимизация пользователей – это процесс установ-

ления реальной или частичной идентичности субъектов, 

скрывающихся за псевдонимами, никнеймами или техниче-

скими средствами анонимности в цифровом пространстве. В 

контексте социальных платформ, таких как Telegram, деано-

нимизация особенно актуальна из-за высокой степени допуска 

к анонимной коммуникации. 

Механизмы деанонимизации, реализованные в рамках 

данной системы, основываются на сочетании лингвистиче-

ского, поведенческого и метаданных-анализа. сбору данными 

[33] [34]. 

1. Сопоставление метаданных 

Для каждого пользователя собираются технические па-

раметры сообщений: время публикации, ID отправителя, 

username (если указан), язык сообщения, информация о пере-

сылке или ответе. Сравнение таких параметров в пределах 

разных чатов позволяет выявлять повторяющиеся шаблоны 

поведения и подозрительную активность под разными учет-

ными записями. 

2. Лингвистическая деанонимизация (стилометрия) 

Каждый пользователь характеризуется уникальным сти-

лем письма: выбором слов, пунктуацией, структурой предло-

жений, использованием эмодзи и сокращений. Анализируя 

эти параметры с помощью инструментов NLP, система фор-

мирует языковой профиль, который может быть сопоставлен 

с другими сообщениями. Таким образом выявляется, принад-

лежат ли разные тексты одному автору [45]. 
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3. Поведенческая корреляция 

Отслеживается активность пользователя по времени су-

ток, дням недели, длине сообщений и тематике. Система вы-

деляет поведенческие паттерны, сравнивает их между собой и 

строит поведенческие кластеры, что позволяет объединять ак-

каунты одного пользователя. 

4. Кросс-платформенный OSINT-анализ 

Username или никнейм проверяются в открытых источни-

ках (поисковики, другие соцсети, утечки данных). Если имя ис-

пользуется на других платформах, где раскрыты личные данные, 

это даёт дополнительную основу для деанонимизации. 

Таким образом, комплексный подход к деанонимизации, 

основанный на анализе текстов, поведения и открытых дан-

ных, позволяет идентифицировать участников, даже если они 

не раскрывают свою личность напрямую. 

 

3.5 Визуализация результатов через веб-интерфейс 

 

Визуализация результатов играет ключевую роль в ана-

литических системах, так как обеспечивает удобную интер-

претацию больших объёмов данных и позволяет пользова-

телю быстро принимать решения на основе полученной ин-

формации. В рамках данного проекта был реализован пол-

нофункциональный веб-интерфейс (Dashboard), разработан-

ный с использованием фреймворка Flask (или FastAPI) и 

JavaScript-библиотек для графического отображения инфор-

мации (например, Chart.js, D3.js). 

Интерфейс доступен локально по адресу localhost:5000 и 

представляет собой административную панель для монито-

ринга и анализа сообщений, полученных из Telegram. Система 

отображает как агрегированные, так и детализированные дан-

ные в виде графиков, диаграмм и таблиц. 

На первом экране пользователь получает сводную ста-

тистику: общее количество обработанных сообщений, распре-

деление по уровням угроз (высокий, средний, низкий), а также 

динамику поступления инцидентов. 
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Рис.7. Главная панель аналитической системы 

 

В верхней части отображаются ключевые метрики: 

– Всего случаев – общее количество проанализирован-

ных сообщений; 

– Высокий / Средний / Низкий уровень угрозы – катего-

ризация по степени риска, определённая моделью; 

– График динамики – временная кривая роста выявлен-

ных сообщений; 

– Кольцевая диаграмма – наглядное распределение по 

уровням угроз. 

Такой подход позволяет отслеживать тенденции и пики 

активности в режиме реального времени. 

Следующие визуальные блоки на панели – это диа-

граммы по категориям и источникам. Система классифици-

рует сообщения по заранее определённым типам: «инвестици-

онное мошенничество», «фишинг», «фейковые лотереи», «со-

циальная инженерия» и др. 
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Рис.8. Распределение по категориям и Telegram-источникам 

 

Гистограмма по категориям показывает, какие типы со-

общений преобладают в анализируемом потоке. 

Круговая диаграмма по источникам демонстрирует от-

носительный вклад различных каналов и чатов (например, 

testdeanonproject, тестовый канал). 

Эти визуализации полезны для выявления целевых ис-

точников повышенного риска и фокусировки мониторинга. 

Ниже представлены таблицы, содержащие информацию 

о каждом выявленном сообщении. Пользователь может ви-

деть: 

– Время получения; 

– Название источника (чат, канал); 

– Username и Sender ID; 

– Номер телефона (если доступен); 

– Категорию и уровень риска; 

– Функцию просмотра подробностей. 
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Рис.9. Таблица обнаруженных сообщений с фильтрацией  

по уровням риска 

 

Также доступна функция поиска и фильтрации по дате, 

категории, источнику или уровню угрозы. Это обеспечивает 

гибкость в работе с данными и позволяет быстро находить ин-

тересующие случаи. 

При нажатии на кнопку «Просмотр», открывается мо-

дальное окно с полной детализацией случая. Помимо основ-

ных данных о сообщении, отображается дополнительная ин-

формация о предполагаемом пользователе из базы данных 

(если его удалось идентифицировать по Sender ID или 

username). 
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Рис.10. Полная информация об инциденте и пользователе 

 

Интерфейс отображает: 

– ID сообщения и время; 

– Источник, уровень угрозы, категория, вероятность 

классификации; 

– Информация о пользователе (ФИО, отдел, должность, 

телефон); 

– Исходный текст сообщения и его предобработанный 

вариант. 

Такая детализация особенно важна для аналитиков и со-

трудников служб безопасности, так как позволяет сопоставить 

сообщения с базой данных пользователей или расследовать 

конкретный инцидент.  
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Заключение 
 

Современное цифровое пространство предоставляет ши-

рокие возможности для взаимодействия, однако вместе с этим 

возрастает и уровень анонимной активности, представляю-

щей потенциальную угрозу информационной безопасности. 

Платформы с минимальной модерацией и высокой степенью 

конфиденциальности, такие как Telegram, создают благопри-

ятную среду для сокрытия личности участников и затрудняют 

реагирование на инциденты. 

В данных методических рекомендациях рассмотрены 

теоретические и прикладные аспекты деанонимизации поль-

зователей в социальных средах. Было проанализировано по-

нятие анонимности, приведены её основные формы и уязви-

мости, описаны современные методы анализа цифровых сле-

дов, включая OSINT-инструменты, технологии машинного 

обучения и обработку естественного языка.  

Реализация подобной системы с использованием кон-

тейнерных технологий (Docker) позволяет обеспечить мас-

штабируемость, надежность и гибкость архитектуры. Постро-

енная система прошла апробацию на примере анализа сооб-

щений в Telegram и показала эффективность в задачах выяв-

ления анонимных участников и построения их поведенческих 

профилей. 

Представленные материалы имеют важное значение для 

подготовки будущих специалистов в области цифровой кри-

миналистики, информационной безопасности и анализа ин-

тернет-данных. Методические рекомендации могут быть ис-

пользованы как в учебных целях, так и в рамках научных ис-

следований и прикладных проектов, связанных с анализом ак-

тивности в социальных сетях. 

Таким образом, разработанные подходы и предложен-

ные решения вносят вклад в формирование практических 

навыков по выявлению анонимных угроз и повышению циф-

ровой безопасности в современной информационной среде. 
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